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Compétence 
Notre structure légère, efficace, mobile et 
extrêmement expérimentée se compose 
de spécialistes passionnés, dont des 
pionniers de la sécurité et des experts 
reconnus du domaine. 
 
Nous connaissons personnellement nos 
clients et leurs besoins spécifiques. 
 

Structure fiable 
Navixia est une société anonyme détenue 
par des actionnaires privés suisses. 

Sécurité 

Il est indispensable de prendre en compte 
les processus de travail des collaborateurs 
pour choisir les technologies les mieux 
adaptées à la protection efficace du 
système d’information. 
 
Pondération 

La mise en œuvre de la sécurité ne doit 
pas représenter un fardeau insupportable 
pour les administrateurs ou utilisateurs 
concernés. Elle doit être parfaitement 
adaptée au tissu de l’entreprise pour 
déployer toute son efficacité. 
 
Sensibilisation 

Le facteur humain est primordial. Les 
utilisateurs devraient être formés à 
comprendre les risques liés à l'utilisation 
de l'infrastructure IT et à parer les dangers 
qui en découlent. 

 
 
 
 Spécialiste de la sécurité IT 

Navixia SA est une société suisse spécialisée dans 
tous les aspects de la sécurisation du système 
d'information.  

Nous servons aussi bien des PME que des 
multinationales, dans tous les domaines d’activité.  

 
Une approche efficace pour chaque entreprise 

Notre fonction est d'aider nos clients : 
• À identifier les ressources critiques dans leur entreprise 
• À mesurer le risque réel pour leurs affaires 
• À analyser les failles de sécurité 
• À mettre en place des solutions adaptées à leur environnement en 

tenant compte de leurs contraintes budgétaires 
• À se former de manière pertinente et ciblée 
• À rester informés des dernières nouveautés du monde de la sécurité 
 
Un savoir-faire étendu 

En tant qu'entreprise, nous avons une grande force car nos 
compétences internes nous permettent de maîtriser nous-mêmes, 
directement et de manière approfondie, les nombreux éléments qui 
constituent le vaste domaine de la sécurité de l'information.  
Nous allions ainsi des connaissances pointues avec les atouts d'une 
petite structure réactive, apte à répondre aux besoins de ses clients de 
manière flexible et personnalisée. 
 
Une approche pragmatique et personnalisée de la sécurité 

Le système de veille technologique mis en place par Navixia lui permet 
de suivre en continu les dernières avancées technologiques. 
Notre expérience nous permet de pondérer de manière objective les 
événements du domaine de la sécurité avec les contraintes du terrain 
que connaissent nos clients, quelle que soit leur taille.  
Cela nous permet d’adopter une approche à la fois pragmatique et 
efficace de la sécurité, adaptée à chaque société individuellement. 
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Solutions & Services 
 

 

Ce que disent nos clients 

 

“Navixia est une société 
professionnelle et de confiance à 
laquelle nous confions sans 
appréhension des missions dans le 
domaine très sensible de la 
sécurité.” 
 
“Très bonne relation avec les clients 
et toujours à l'écoute. Je ferai tout 
mon possible pour continuer ce 
partenariat.” 
 
“Prestataire de confiance basé sur 
une équipe d'ingénieurs 
passionnés.” 
 
“Navixia est une entreprise 
dynamique avec un personnel 
compétent et très engagé.” 
 
“L'approche est toujours menée 
avec rigueur et en tenant compte 
de la globalité des paramètres.” 
 

Extraits de notre dernière enquête 
de satisfaction annuelle 

Nos solutions et nos services permettent de sécuriser tous 
les aspects de l’activité de l’entreprise. 

 
Fondements de la sécurité (Core Security) 

Gère le design, la mise en œuvre et l'entretien des éléments tels que firewalls, 
règles de sécurité, fichiers logs, etc. qui constituent les fondations sécuritaires 
indispensables de votre infrastructure IT. Une démarche efficace tient également 
compte de l’évolution des besoins de l’entreprise dans le temps. 
 

Gestion des identités et des accès (IDAM) 

Assure la gestion des identités des utilisateurs ainsi que du type d’informations 
auquel chacun peut accéder individuellement. Contrôle l’usage que fait 
l’utilisateur de ces informations. Cette démarche est nécessaire pour être en 
conformité avec la règlementation du risque. 
 
Sécurité des données (Data Security) 

Assure la protection des données d'entreprise contre le vol ou toute forme d’accès 
indésirable, que ce soit au sein du réseau ou sur des supports mobiles.  
 
eGRC (gouvernance, risque, conformité) 

Fournit l’analyse détaillée et continue de l'exposition de l'entreprise au risque IT, 
assurant la mise en conformité avec la règlementation du risque, le tout sous la 
conduite de nos spécialistes.  
  
Services de support 

Aide à la maintenance de votre base installée, sur site ou à distance. Notre équipe 
de spécialistes est à votre disposition pour vous aider à résoudre au quotidien tous 
les problèmes liés à la sécurité. 
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Audits de sécurité 
 

Ce que disent nos clients 

 
“J'apprécie le contact franc et direct 
avec les collaborateurs de Navixia 
dont les compétences sont une 
réelle valeur ajoutée dans nos 
projets.” 
 
“Relation de confiance.” 
 
“Excellente relation, aussi bien d'un 
point de vue professionnel 
qu'humain. Nous apprécions 
particulièrement l'implication des 
intervenants, dans la réussite des 
projets ainsi que dans les moments 
difficiles (incidents critiques).” 
 
“Nous apprécions la neutralité dans 
le choix des solutions proposées.” 
 
“Y en a point comme vous !” 
 
“Une relation de longue durée 
basée sur la confiance et les 
compétences. A recommander :-)” 
 

Extraits de notre dernière enquête 
de satisfaction annuelle 

Les audits de sécurité de Navixia établissent une 
cartographie détaillée des risques et analysent l’exposition 
réelle de votre infrastructure IT aux intrusions potentielles. 
 
Audits de sécurité externes 

Votre entreprise est-elle vulnérable aux attaques venant du monde extérieur? Sur 
la base de divers tests sélectionnés en fonction de votre infrastructure, nous 
établissons une carte précise des vulnérabilités potentielles et de leur incidence 
sur votre sécurité. 
 
Audits de sécurité internes 

Effectué sur site, cet audit détermine si votre entreprise est potentiellement 
vulnérable à des attaques menées depuis l'intérieur par toute personne 
malintentionnée ayant un accès physique à votre réseau fixe ou sans fil. 
 
Audit des applications 

Les faiblesses des applications web et mobiles constituent une vulnérabilité 
potentielle dans un réseau d'entreprise et peuvent exposer des données sensibles. 
Nous établissons un panorama complet du niveau de sécurité de vos applications. 
 
Revue de code 

Tout code applicatif comportant des failles ou des erreurs de conception offre un 
point d'entrée potentiel dans votre réseau ou vos données. L’audit sert à détecter 
des failles de sécurité potentielles dans le code de vos applications existantes. 
 
Audit d’infrastructure 

Il peut s’avérer prudent de soumettre certains secteurs sensibles ou stratégiques 
de votre infrastructure IT à une évaluation de sécurité plus poussée. Nous vérifions 
que ces zones-clé ne sont pas vulnérables.  
 
Signature de code 

A la suite d’une revue de code, les mesures de protection peuvent être encore 
renforcées: le code peut être signé pour garantir son intégrité. Ce processus 
complexe requiert une expertise particulière. Nous vous assistons volontiers. 
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Pour une meilleure sécurité 
Navixia recommande de mettre l'utilisateur 
du système d'information au centre de la 
stratégie de sécurité de l’entreprise.  
 
Il devrait être clairement informé des 
pratiques admises ou défendues au sein de 
la société. 
 
Il devrait être sensibilisé aux risques 
découlant d'une utilisation inadéquate de 
l’infrastructure informatique. 
 
Enfin, il devrait être formé à reconnaître les 
risques et à les éviter. 

Formation de l’équipe technique 

Une formation régulière est l'un des 
meilleurs moyens de se tenir informé des 
dernières techniques pour gérer 
efficacement une infrastructure IT et les 
risques qui s'y rapportent  
 
Formation des utilisateurs 

Il est également très important de 
sensibiliser les utilisateurs aux risques liés 
à leur utilisation de l’infrastructure IT de 
l’entreprise, et de leur enseigner comment 
réagir face à ces menaces 
 
Instructeurs expérimentés 

Les cours sont dispensés par les 
spécialistes de Navixia, tous au bénéfice 
d’une grande expérience du terrain. 
 
Divers niveaux de compétence 

Le niveau des cours est à chaque fois 
adapté au public prévu et à 
l’environnement propre de chaque 
entreprise. 

 

Sensibilisation & Training 
Notre grande expérience pratique de la sécurité 
nous permet de proposer des cours 
particulièrement adaptés aux besoins concrets des 
entreprises. Les formations sont disponibles pour 
divers niveaux de compétences. 
 
Sensibilisation de groupe à la sécurité 

Former les collaborateurs à comprendre les risques permet d’éviter de 
gros problèmes de sécurité. Nous adaptons nos cours de sensibilisation 
aux besoins spécifiques de chaque entreprise. Ils démontrent très 
concrètement, à l'aide de nombreux exemples et dans un vocabulaire 
simple, quels sont les risques liés à une utilisation inadéquate des 
systèmes IT dans les activités quotidiennes et comment les éviter. 
 
Sensibilisation individuelle à la sécurité avec DiagnoPhish 

Formez vos utilisateurs à résister au phishing et à anticiper les risques, 
en toute flexibilité.  
Avec DiagnoPhish, notre outil de sensibilisation à la sécurité, vous leur 
enseignez à se protéger des menaces, suivez leurs progrès sur la durée 
et prenez des mesures correctives ciblées si nécessaire. Votre sécurité en 
est grandement améliorée. L'approche est conçue pour être gérée et 
surveillée par vous, sans intervention extérieure.  
Pas besoin de gérer des conflits d'agendas pour organiser les séances: 
les activités proposées par DiagnoPhish ne prennent que quelques 
minutes et peuvent être effectuées par chacun directement depuis son 
poste de travail fixe ou mobile. 
 
Formations techniques 

Ces formations sont destinées à tout intervenant technique du domaine 
de la sécurité. Elles sont particulièrement utiles à ceux qui souhaitent 
approfondir leurs connaissances d’une solution ou produit de sécurité 
de leur infrastructure réseau.  
Nos cours sont élaborés sur mesure pour chaque entreprise, en tenant 
compte de ses besoins concrets et de son environnement spécifique. Ils 
sont ainsi particulièrement efficaces. 
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