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Audit de sécurité interne

Un audit interne, effectué sur site, évalue si votre
entreprise est potentiellement vulnérable aux
attaques menées depuis 'intérieur par un assaillant
ayant un acces physique au réseau fixe ou sans fil.

Seule une connaissance approfondie du domaine de la sécurité permet
de proposer ces services a tres haute valeur ajoutée, visant a garantir en
profondeur l'intégrité du systéme IT de votre entreprise. La résistance de
votre infrastructure est testée de différentes maniéres, dont entre
autres:

Cartographie initiale du réseau

Identification du « squelette » de l’infrastructure IT, des flux de données
et des services utilisés.

Simulation d'une intrusion

Il s’agit de déterminer a quoi un visiteur de ’entreprise ou un
collaborateur malintentionnés peuvent accéder s’ils se connectent a
votre infrastructure.

Recherche de vulnérabilités

Nous effectuons des scans et des interceptions de trafic sur les systemes
d'authentification, ainsi que des tentatives d'élévation de priviléges.
Tests d'acces aux ressources

Nous déterminons a quelles informations ou infrastructure les
renseignements récoltés par le visiteur lui permettent ensuite d’accéder.
Analyses spécifiques de l'environnement

Cette analyse vise a tester le niveau de sécurité d'éléments comme un
poste de travail standard, un data center, un wifi, un accés réseau, etc.
Analyse des conséquences

Notre analyse montre jusqu’a quel point des failles éventuelles
identifiées sont exploitables, avec quels effets pour votre infrastructure.
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Navixia propose une approche flexible et
personnalisée de la sécurité de 'information.

Compétence

Notre structure efficace, mobile et
extrémement expérimentée se compose de
spécialistes passionnés, dont des pionniers
de la sécurité et des experts reconnus du
domaine.

Structure fiable

Navixia est une société anonyme suisse
détenue par des actionnaires privés.

Services d’audit de Navixia

Discussion préliminaire

visant a définir la portée de l'audit en
fonction de vos besoins spécifiques et des
domaines particuliérement importants a
la bonne marche de votre entreprise.

Offre détaillée sur mesure
établie sur la base de cette discussion.

Mise en ceuvre de tous les tests et analyses
selon une méthodologie stricte.

Gestion de projet
avec des retours d'information réguliers.

Rapport détaillé

des éléments problématiques relevés
durant l'audit avec leurs conséquences
potentielles sur votre sécurité, y compris
les actions correctives recommandées.

Nos conclusions et recommandations
avec suivi ultérieur si demandé.

Présentation et explication du rapport
sur site ou par conférence téléphonique.
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Nos clients ont dit:

“Une relation exceptionnelle avec
des intervenants de haute
compétence. Bravo!”

“Partenariat solide pour les projets
et le support. Tres bonnes
compétences et bon relationnel
avec toute 'équipe.”

“Un travail sérieux et des gens
compétents.”

“Navixia est pour moi une valeur
slire du microcosme romand de la
sécurité.”

“Un partenaire sérieux, efficace et
souriant “

“Merci pour votre
professionnalisme et votre
soutien.”

“Excellente relation, aussi bien
d'un point de vue professionnel
qu'humain.”

Extraits de notre enquéte de
satisfaction annuelle 2016

La durée d'un audit dépend de la
nature de information a traiter,
qui est déterminée lors de
discussions préalables.

Nous restons a votre disposition
en tout temps pour en discuter,
sans aucun engagement de
votre part.
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Confiance et confidentialité

Un audit de sécurité est une démarche sensible, puisque
vous invitez des spécialistes de sécurité externes a votre

entreprise a analyser le fonctionnement le plus intime de
votre infrastructure IT.

Une confiance réciproque absolue est donc indispensable
entre les parties impliquées dans cette démarche. Navixia
offre des garanties de sécurité et de confidentialité.

Expérience

Navixia peut s'appuyer sur une équipe de professionnels trés expérimentés dans
tous les aspects de la sécurité IT. Nos spécialistes sont confrontés
quotidiennement aux derniéres avancées technologiques

Démarche systématique et vérifiée

Apreés la signature d’un accord de confidentialité, la démarche est passée en revue
dans tous les détails lors de discussions préalables a I'audit.

Confidentialité absolue

Nos collaborateurs appliquent un protocole de sécurité et de confidentialité
extrémement strict durant toute la durée de l'audit.

Société suisse

Navixia est une société anonyme suisse détenue par des actionnaires privés.
Nous nous portons garants de la fiabilité, du professionnalisme et de 'absolue
intégrité de nos collaborateurs. Tout le personnel justifie d’un casier judiciaire
vierge.

Méthodologie stricte

Navixia se conforme aux principes du standard international ISO17799 (BS7799),
un code de bonnes pratiques pour la gestion de la sécurité de l'information. Nos
audits s’appuient aussi sur la méthodologie réputée d'évaluation du risque
OWASP.
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