EVAE

information security

DiagnoPhish

Renforcez la sécurité de votre entreprise! Evaluez
votre vulnérabilité. Formez vos utilisateurs a
anticiper les menaces et a résister au phishing.

De nombreuses attaques réussies reposent sur le phishing / l'ingénierie
sociale. Quand nos experts effectuent des tests de pénétration ou des
audits de sécurité, ils constatent que les utilisateurs informatiques sont
souvent victimes des mémes pieges et s'exposent, eux et leur entreprise.

Une solution pragmatique

Sur la base de ces constatations, nous avons développé la plate-forme de
sensibilisation a la sécurité DiagnoPhish. Elle reflete notre perception
concréte des cyberrisques/menaces en Suisse et en Europe et forme les
utilisateurs IT a appréhender et a contrer les dangers de maniére
pragmatique. DiagnoPhish est un outil siir, efficace et disponible a un
tarif trés abordable!

Une approche simple

Les campagnes de sensibilisation et de formation reposent sur:

e Dessimulations de phishing

e Des vidéos expliquant des points sensibles de la sécurité

e Des quiz de sensibilisation relatifs a des themes spécifiques

Les contenus sont disponibles en francais, anglais et allemand. D'autres
langues ou modeles peuvent étre fournis sur demande.

Affute I'esprit critique

Notre approche ne se contente pas de fournir des connaissances, elle
entraine aussi les collaborateurs a considérer d'un ceil critique les e-
mails qui leur sont envoyés. A cet effet, DiagnoPhish propose les Trails
de cybersécurité. Apres une notification initiale, les utilisateurs sont
confrontés sur la durée, a des intervalles aléatoires, a divers défis de
sécurité. Appelés a rester vigilants durant une période plus longue, ils
améliorent durablement leur perception des risques.

Efficace et ludique

Notre approche est non seulement accessible, elle fait aussi parler de la
sécurité au sein de |'entreprise. Le comportement des utilisateurs
s'améliore nettement sur la durée.
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Navixia est une société anonyme suisse qui
propose une approche flexible et
personnalisée de la sécurité de 'information.

Notre structure efficace, mobile et extréme-
ment expérimentée se compose de spécia-
listes passionnés, dont des pionniers de la
sécurité et des experts reconnus du domaine.

DiagnoPhish

Outil d'apprentissage et d'évaluation déve-
loppé par Navixia sur la base de son expé-
rience du terrain. Il améliore la résistance des
collaborateurs aux risques informatiques.

Eléments clé

Compact et efficient

Les collaborateurs n'ont pas besoin de
consacrer beaucoup de temps a la formation
pour qu'elle déploie toute son efficacité.
Quelques minutes par mois suffisent.

Suivi et remédiation simples

Une vision claire des progres des utilisateurs
sur la durée permet de mettre en place des
actions correctives ciblées pertinentes.

Service managé

Nous vous déchargeons de (presque) tout et
vous profitez de notre expertise. Nous gérons
non seulement les campagnes mais aussi la
communication qui les accompagne pour
améliorer l'implication des utilisateurs. Nos
clients favorisent généralement cette
approche. Mais si vous préférez, vous pouvez
aussi gérer vous-méme la démarche.

Mise a niveau des nouveaux collaborateurs
Ils regoivent rapidement les outils de base leur
permettant de se protéger des risques.

Reporting facilité des incidents

L'Add-In Outlook permet d'installer un bouton
supplémentaire dans le menu Outlook des
utilisateurs, qui peuvent ainsi signaler les e-
mails suspects en un clic.

Route duBois1 | CH-1024 Ecublens | Tél.+41(0)213243200 | Fax+41(0)213243201 | info@navixia.com | www.navixia.com



navixia

information security

Flexibilité et suivi personnalisé

Le puissant tableau de bord donne une vision exhaustive du déroulement
de chaque campagne de sensibilisation, et cela dés le moment de I'envoi.

Vous pouvez ainsi suivre la performance des utilisateurs et proposer
des formations ciblées complémentaires en fonction des besoins.

Flexible

Oubliez les conflits d'agendas au moment
d'organiser des sensibilisations! Les défis ne
prennent que quelques minutes et les
utilisateurs peuvent les relever depuis leur
poste de travail, smartphone ou tablette.

Ludigue et motivant

Les utilisateurs obtiennent des points a
chaque défi terminé. Plus ils sont proactifs,
plus leur score augmente. Ils peuvent en
tout temps suivre leur progression sur leur
tableau de bord personnel.

Standards de sécurité suisses

Avec DiagnoPhish, développé et hébergé en
Suisse, la protection des données répond
aux plus hautes exigences de sécurité. Vos
données sont stockées sur un serveur
hautement sécurisé en Suisse
exclusivement. Aucune information vous
concernant n'est transférée, vue ou
exploitée par quiconque a part vous. Vous
pouvez, vous-méme, supprimer en tout
temps vos données de nos serveurs. Nous
sommes compatibles RGPD et nLPD.

Pour en savoir plus

Testez DiagnoPhish, sans aucun en-
gagement: https://diagnophish.ch

Une question? N'hésitez pas a nous
contacter via info@navixia.com
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Access control and security

Vidéos et quizzes
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