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Signature de code

La signature de code est la meilleure protection, et
la plus recommandée, contre les risques liés a toute
forme de code malveillant.

Une application dont le code comporte des failles peut fournir aux
pirates un point d'entrée dans le périmetre réseau de l'entreprise. Les
macros, en particulier, sont des éléments tres vulnérables qui peuvent
facilement devenir un maillon faible de votre sécurité.

Sécurité accrue pour éléments sensibles

La sécurité d’éléments aussi sensibles doit étre prise au sérieux.

Aprés avoir été soumis a une revue de code (qui teste et valide tous les
éléments de code importants pour la sécurité de 'entreprise), ils
devraient étre signés, ce qui fournit une garantie de leur fiabilité.

La signature de code atteste que votre code ou vos macros ne sont pas
vulnérable et qu’ils le resteront dans toutes les conditions d’utilisation
possibles. Elle confirme l'identité de I'auteur du logiciel et garantit que
le code Vérifié n’a pas été modifié ou corrompu depuis la validation
précédente.

Au terme de ['évaluation, nous vous signalons toute vulnérabilité
identifiée ainsi que les corrections recommandées.

Méthodologie structurée

Navixia suit une méthodologie de travail stricte, qui garantit [utilisation
d’une procédure structurée fiable et permet de confronter les résultats
de I’évaluation a des standards reconnus.

Garantie de fiabilité

Une fois le code corrigé, nous le signons, soit avec un certificat que vous
nous fournissez, soit avec un certificat Navixia. Un tel certificat garantit
que votre code/macro n’est pas vulnérable et que toute macro qu’il
contient est siire et le restera quel que soit le type d’utilisation. Le code
doit étre signé a nouveau apres toute modification.

La signature de code / macro est un processus technique complexe,
requérant une expertise qui n’est pas toujours disponible au sein des
entreprises. Les spécialistes de Navixia seront heureux de vous assister.

Navixia SA

Navixia propose une approche flexible et
personnalisée de la sécurité de 'information.

Compétence

Notre structure efficace, mobile et
extrémement expérimentée se compose de
spécialistes passionnés, dont des pionniers
de la sécurité et des experts reconnus du
domaine.

Structure fiable

Navixia est une société anonyme suisse
détenue par des actionnaires privés.

Les services de Navixia
incluent:

Discussion préliminaire
visant a définir le code a vérifier.

Revue détaillée de l'intégralité du code
ou du code différentiel dans le cas d'un
renouvellement de signature.

Gestion de projet
avec des retours d'information réguliers.

Rapport détaillé

des éléments problématiques relevés
durant la revue de code, avec leurs
conséquences potentielles sur votre
sécurité et les actions correctives
recommandées.

Signature de code/macro
a l'aide d'un certificat fourni par vous ou
d'un certificat Navixia

Assistance et conseil

afin de configurer votre environnement
d'entreprise pour la premiére utilisation
du code signé.
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Confiance et confidentialité

Nos clients ont dit:

“Une relation exceptionnelle avec
des intervenants de haute
compétence. Bravo!”

“Partenariat solide pour les projets
et le support. Trés bonnes
compétences et bon relationnel
avec toute l'équipe.”

“Un travail sérieux et des gens
compétents.”

“Navixia est pour moi une valeur
slire du microcosme romand de la
sécurité.”

“Un partenaire sérieux, efficace et
souriant “

“Merci pour votre
professionnalisme et votre
soutien.”

“Excellente relation, aussi bien
d'un point de vue professionnel
qu'humain.”

Extraits de notre derniere enquéte
de satisfaction annuelle

La durée d'un audit dépend de la
nature de 'information a traiter,
qui est déterminée lors de
discussions préalables.

Nous restons a votre disposition
en tout temps pour en discuter,
sans aucun engagement de
votre part.

Un audit de sécurité est une démarche sensible, puisque
vous invitez des spécialistes de sécurité externes a votre

entreprise a analyser le fonctionnement le plus intime de
votre infrastructure IT.

Une confiance réciproque absolue est donc indispensable
entre les parties impliquées dans cette démarche. Navixia
offre des garanties de sécurité et de confidentialité.

Expérience

Navixia peut s'appuyer sur une équipe de professionnels tres expérimentés dans
tous les aspects de la sécurité IT. Nos spécialistes sont confrontés
quotidiennement aux derniéres avancées technologiques

Démarche systématique et vérifiée

Aprés la signature d’un accord de confidentialité, la démarche est passée en revue
dans tous les détails lors de discussions préalables a l'audit.

Confidentialité absolue

Nos collaborateurs appliquent un protocole de sécurité et de confidentialité
extrémement strict durant toute la durée de l'audit.

Société suisse

Navixia est une société anonyme suisse détenue par des actionnaires privés.
Nous nous portons garants de la fiabilité, du professionnalisme et de ’absolue
intégrité de nos collaborateurs. Tout le personnel justifie d’un casier judiciaire
vierge.

Méthodologie stricte

Navixia se conforme aux principes du standard international ISO17799 (BS7799),
un code de bonnes pratiques pour la gestion de la sécurité de l'information. Nos
audits s’appuient aussi sur la méthodologie réputée d'évaluation du risque
OWASP.
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