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Navixia SA 
Navixia propose une approche flexible et 
personnalisée de la sécurité de l’information.  
 

Compétence 
Notre structure efficace, mobile et 
extrêmement expérimentée se compose de 
spécialistes passionnés, dont des pionniers 
de la sécurité et des experts reconnus du 
domaine. 
 

Structure fiable 
Navixia est une société anonyme suisse 
détenue par des actionnaires privés. 
 

Navixia vous offre... 
Intégration 
Conseil & assistance dans le choix, la 
conception, la mise en place et 
l'installation de solutions de sécurité. 
 
Accompagnement 
Conseil & assistance relatif à toute question 
pratique, conceptuelle et organisationnelle 
liée à la sécurité de l'entreprise. 
 
Formation 
Cours techniques, cours de sensibilisation, 
formation aux solutions de sécurité - chez 
vous ou dans notre centre de formation. 
 
Audit de sécurité 
Une carte des risques de sécurité indiquant 
le niveau d'exposition de votre infrastruc-
ture IT aux intrusions potentielles. 
 
Support 
Conseil & assistance à la maintenance de 
votre base installée, sur site ou à distance. 

 Contactez nous 
 Tél.  +41 21 324 32 00 

E-mail:  Info@navixia.com 

 
 

 

Authentification & PAM 
Les utilisateurs privilégiés disposent de droits étendus 
et peuvent accéder à des informations sensibles. Les 
attaquants les ciblent donc volontiers. Sécuriser la ges-
tion et l'authentification des accès est indispensable. 
Les administrateurs systèmes détiennent généralement des comptes 
d'utilisateurs privilégiés internes ou externes accordant des droits d'accès 
et permissions étendus. S'ils sont compromis, ces comptes peuvent causer 
des dégâts importants à l'infrastructure IT de l'entreprise. Ils doivent donc 
être soigneusement protégés.  
 
La gestion des accès privilégiés (Privileged Access Management, ou PAM) 
vise à sécuriser, contrôler et gérer ces comptes pour qu'ils soient utilisés 
uniquement à des fins légitimes. En complément, l'authentification valide 
l'identité de l'utilisateur du compte.  Voici les éléments clés à considérer: 
 

Gestion des rôles et des accès 
Dans un réseau sécurisé, l'accès privilégié aux ressources critiques devrait être 
limité à un minimum d'utilisateurs, si leur activité l'exige. Cela implique de 
segmenter les droits d'accès et d'établir une définition structurée des rôles.  
 

Sécurité des accès 
Garder la trace de qui utilise un compte privilégié, et de quelle manière, 
permet de détecter et de bloquer les comportements anormaux. On y 
parvient en surveillant et enregistrant l'utilisation des identifiants. 
 

Authentification 
Une authentification forte de l'utilisateur est nécessaire pour éviter qu'un 
tiers non-autorisé se fasse passer pour le détenteur légitime du compte 
privilégié. L'authentification multi-facteur est ici un moyen simple et 
efficace de sécuriser l'accès. 
 

Active Directory 
Dans chaque entreprise, l'infrastructure Active Directory concentre des 
informations critiques relatives à l'infrastructure informatique. Elle est 
ainsi devenue une cible de choix pour les hackers et doit être 
particulièrement protégée. Nous vous aidons à y parvenir.  


